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PAZEIDIMU APTIKIMO, SUSTABDYMO (PASAL[NIMO) IR PRANESIMO APIE
ASMENS DUOMENU SAUGUMO PAZEIDIMUS KEDAINIU PAGALBOS SEIMAI
CENTRE TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Asmens duomeny saugumo pazeidimy aptikimo, sustabdymo (pasalinimo) ir pranesimo
apie asmens duomeny saugumo pazeidimus Kédainiy pagalbos Seimai centre (toliau — Centras)
tvarkos apraSas (toliau — ApraSas) nustato pazeidimy tyrimo, praneSimo apie juos ir
dokumentavimo Kédainiy pagalbos Seimai centre tvarka ir salygas.

2. Pagal Aprasa Kedainiy pagalbos Seimai centro direktoriui (toliau - Duomeny valdytojas)
teikiami praneSimai apie asmens duomeny saugumo pazeidimus (toliau — Pazeidimus), vykdant 2016
m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 d¢l fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — Reglamentas (ES)
2016/679) 33 straipsnyje numatytg pareigg (toliau — Prane§imas).

3. Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Reglamente (ES)
2016/679:

3.1. Asmens duomeny saugumo paZeidimas — saugumo pazeidimas, dél kurio netycia arba
neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidZziami persiysti, saugomi arba kitaip

tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (BDAR 4 straipsnio 12 punktas).

Il SKYRIUS
PRANESIMAS APIE GALIMA ASMENS DUOMENU SAUGUMO PAZEIDIMA

4. Duomeny valdytojas ir duomeny tvarkytojas privalo informuoti darbuotojus apie jy
pareigg pranesti apie galimus Pazeidimus ir supazindinti juos su nustatyta Pazeidimy aptikimo,
sustabdymo (pasalinimo) ir prane§imo apie asmens duomeny saugumo pazeidimus Centre tvarka.

5. Procesai, kuriy reikia laikytis jvykus ar pastebéjus PaZeidimus: (pazeidimy
aptikimo, sustabdymo (paSalinimo) ir praneSimo apie asmens duomeny saugumo pazeidimus

Centre taisykliy 2 priedas);



5.1. duomeny valdytojo ir duomeny tvarkytojo darbuotojas, suzinoj¢s ar pats nustates
galimg Pazeidima arba kai informacija apie galimg Pazeidimg gaunama i§ duomeny tvarkytojo,
ziniasklaidos ar kito $altinio, privalo nedelsdamas (rekomenduotina ne ilgiau kaip per 24 val.) apie
tai informuoti Duomeny valdytoja. PraneSimas gali biti pateikiamas raStu ar elektroninémis
priemonémis. Pazeidimg pastebéjes/padargs darbuotojas uzpildo Centro bendryjy asmens
duomeny apsaugos taisykliy 1 priede nustatyta informavimo apie pazeidima forma.

5.2. Duomeny valdytojas nedelsiant (rekomenduotina ne ilgiau kaip per 24 val.)
informuoja Centro Duomeny apsaugos pareigiing ir suteikia jam visg informacijg, susijusig su
galimu Pazeidimu.

5.3. Duomeny apsaugos pareigiinas informacijg apie Pazeidimg jveda j Centro asmens
duomeny paZeidimy Zurnala (toliau — Zurnalas) nedelsiant, kai tik nustatomas PaZeidimo faktas ir
jvertinama rizika, rastu, jskaitant elektroning formg (Kédainiy pagalbos Seimai centro bendryjy
asmens duomeny apsaugos taisykliy 1 priedas).

5.4. Duomeny apsaugos pareigiinas, jformings Pazeidimg ir tyrimo rezultatus, kartu su
Duomeny valdytoju vykdo Pazeidimo analize ir prevencijos priemoniy jgyvendinimo kontrole, t.y.
perzitirimi Zurnale esantys jrasai, atlickama PaZeidimy analizé ir prevencijos priemoniy
jgyvendinimas.

5.5. Nustacius, kad PaZeidimas buvo ir, kad yra rizika fiziniy asmeny teiséms ir laisvéms,
Duomeny valdytojas nedelsdamas, ne véliau kaip per 72 val. nuo suzinojimo apie Pazeidima, turi

pranesti apie tai Valstybinei duomeny apsaugos inspekcijai (toliau — VDAL).

111 SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMO EIGA

6. Duomeny apsaugos pareigiinas, suzinoj¢s apie galimg Pazeidima, turéty kaip jmanoma
greiiau atlikti pirminj tyrima, i$siaiSkinti ir nustatyti, ar Pazeidimas i§ tikryjy jvyko, bei kokios
galimos pasekmés asmenims (t. y. jvertinti rizikg).

7. Galimi PaZeidimo tipai:

7.1. , Konfidencialumo Pazeidimas‘ — kai yra be leidimo ar neteisétai atskleidziami asmens
duomenys arba gaunama prieiga prie jy;

7.2. ,,Prieinamumo Pazeidimas‘ — kai netycia arba neteisétai prarandama prieiga prie arba
sunaikinami asmens duomenys;

7.3. ,,Vientisumo Pazeidimas* — kai asmens duomenys pakeiciami be leidimo ar nety¢ia.

8. Priklausomai nuo aplinkybiy, Pazeidimas tuo pat metu gali sietis su asmens duomeny

konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors jy deriniu.



9. Priklausomai nuo Pazeidimo tipo, atliekant pirminj tyrimg ir siekiant nustatyti, ar
Pazeidimas 1§ tikryjy jvyko, turéty biiti iSsaugomi esamos situacijos jrodymai bei véliau
naudojamos Visos tinkamos techninés ir organizacinés priemonés, pvz., duomeny srauto ir
prisijungimy analizés jrankiai bei kt.

10. Vertinant rizika, kuri gali atsirasti d¢l Pazeidimo, turéty biiti atsizvelgiama j konkrecias
Pazeidimo aplinkybes, pavojaus duomeny subjekto teiséms ir laisvéms atsiradimo tikimybe ir
rimtumg. Rizika turéty biiti vertinama atsizvelgiant | Siuos kriterijus:

10.1. pazeidimo tipg;

10.2. asmens duomeny pobidj, apimtis (pvz., specialiy kategorijy asmens duomenys);

10.3. kaip lengvai identifikuojamas fizinis asmuo;

10.4. pasekmiy rimtumg fiziniams asmenims;

10.5. specialias fizinio asmens savybes (pvz., duomenys susij¢ su vaikais ar kitais
pazeidziamais asmenimis);

10.6. nukentéjusiyjy fiziniy asmeny skaiciy;

10.7. specialias duomeny valdytojo savybes (pvz., veiklos pobudj).

11. Vertinant rizika, turéty buti laikoma, kad Pazeidimas, galintis kelti pavojy asmeny
teiséms ir laisvéms yra toks, dél kurio, laiku nesiémus tinkamy priemoniy, fiziniai asmenys gali
patirti kiino suZalojimg, materialing ar nematerialing Zala, pvz., prarasti savo asmens duomeny
kontrole, patirti teisiy apribojimg, diskriminacija, gali biiti pavogta ar suklastota jo asmens
tapatybe, jam padaryta finansiniy nuostoliy, gali buti pakenkta jo reputacijai, prarastas asmens
duomeny, kurie saugomi profesine paslaptimi, konfidencialumas arba padaryta kita ekonominé ar
socialin¢ Zala atitinkamam fiziniam asmeniui.

12. Ivertinus rizikg rekomenduotina nustatyti, kad yra:

12.1. Zema rizikos tikimybe;

12.2. vidutiné rizikos tikimybe;

12.3. didelé (auksta) rizikos tikimybé.

13. Isvada dél Pazeidimo buvimo ir rizikos fiziniy asmeny teiséms bei laisvéms jvertinimo
duomeny apsaugos pareigiinas turéty pateikti Duomeny valdytojui. Duomeny valdytojas turi
priimti sprendimg dél tolimesniy veiksmy, susijusiy su Pazeidimu.

14. Uz kompiuteriy priezitirg atsakingas darbuotojas (ar) kompiuteriy/sistemy priezitiros
paslaugas teikiantis subjektas visy pirma turéty imtis visy tinkamy techniniy, 0 Duomeny
apsaugos pareigiinas organizaciniy priemoniy, kad Pazeidimas buty iS§samiai istirtas ir pasalintas

(sustabdytas, iStaisytas) bei ateityje nepasikartoty ir tuomet pateikti Prane§ima VDAL



IV SKYRIUS
PRANESIMAS VALSTYBINEI DUOMENU APSAUGOS INSPEKCIJAI

15. Nustacius, kad Pazeidimas buvo ir, kad yra rizika fiziniy asmeny teiséms ir laisvéms,
Duomeny valdytojas nedelsdamas, ne véliau kaip per 72 val. nuo suzinojimo apie Pazeidima,
turéty pranesti apie tai VDAL

16. PraneSimas apie asmens duomeny saugumo pazeidimg VDAI teikiamas vienu i$ $iy
budy:

16.1. per VDAI interneto svetaing www.vdai.lrv.lt naudojantis elektronine paslaugy

sistema;

16.2. elektroninio pasto adresu ada@ada.lt;

16.3. pastu VDAI buveinés adresu;

16.4. VDAI faksu,

16.5. pateikiant pranesimag apie asmens duomeny saugumo pazeidimg VDAL

17. Jeigu, jvertinus rizika, abejojama, ar ji yra ir ar reikia pranesti apie Pazeidimg VDALI,
rekomenduotina pranesti.

18. Jeigu, priklausomai nuo Pazeidimo pobiudzio, Duomeny valdytojui yra bitina atlikti
iSsamesnj tyrimg ir nustatyti visus svarbius faktus, susijusius su PaZeidimu (pvz., dar néra
i§siaiSkinta PaZeidimo apimtis), ir per 72 val. nuo suZinojimo apie Pazeidimg dél objektyviy
aplinkybiy to padaryti nejmanoma, PraneSimui reikalinga informacija galéty buti teikiama etapais.
Esant galimybei, apie informacijos teikimg etapais, VDAI turéty biiti informuota teikiant pirminj
Pranesima.

19. Jeigu po PraneSimo VDAI pateikimo, atlikus tolesnj tyrima, yra nustatoma, kad
saugumo incidentas buvo sustabdytas ir faktiskai nebuvo jokio Pazeidimo, apie tai nedelsiant

turéty bati informuojama VDAI ir tai pazyméta Zurnale.

V SKYRIUS
PRANESIMAS DUOMENU SUBJEKTUI

20. Nustacius, kad Pazeidimas buvo ir, kad yra didelé rizika fiziniy asmeny teiséms ir
laisvéms, Duomeny apsaugos pareigiinas nedelsdamas (rekomenduojama per 72 val.) apie tai
turéty pranesti duomeny subjektui, kurio teiséms ir laisvéms dé¢l Sio Pazeidimo gali kilti didelis
pavojus.

21. VDAI informavimas apie Pazeidima neatleidzia duomeny valdytojo nuo pareigos

informuoti duomeny subjekta.



22. PraneSime duomeny subjektui aiskia ir paprasta kalba turéty biiti pateikiama
(pazeidimy aptikimo, sustabdymo (pasalinimo) ir praneS§imo apie asmens duomeny saugumo
pazeidimus Centre taisykliy 3 priedas); :

22.1. pazeidimo pobiidzio apraSymas;

22.2. duomeny apsaugos pareigiino asmens vardas, pavardé ir kontaktiniai duomenys;

23.3. tikétiny Pazeidimo pasekmiy apraSymas;

23.4. priemoniy, kuriy émési arba pasitlé imtis Duomeny valdytojas, kad bty pasalintas
Pazeidimas, jskaitant (kai tinkama) priemoniy galimoms neigiamoms jo pasekméms sumazinti,
aprasymas (pvz., kad apie Pazeidimg yra informuota VDALI ir, kad yra gautas patarimas dél
Pazeidimo tvarkymo ir jo poveikio sumazinimo; sitilymas duomeny subjektui pasikeisti
slaptazodzius ir kt.);

23.5. kita reikSminga informacija, susijusi su Pazeidimu, kuri, duomeny valdytojo
manymu, turéty biti pateikta duomeny subjektui.

24. Duomeny subjektai apie Pazeidimg turéty buti informuoti tiesiogiai, pvz., siunciant
jiems pranesimg el. pastu, SMS, pastu ar pan.

25. Kai tiesioginio pranesimo duomeny subjektui pateikimas pareikalauty neproporcingai
daug pastangy, vietoj to apie jvykusi Pazeidima gali biiti paskelbiama vieSai arba taikoma panasi
priemong, kuria duomeny subjektai biity informuojami taip pat efektyviai, pvz., praneSimas
Zinomos interneto svetaineés antrastéje ar praneSimuose ar pan.

26. Duomeny valdytojas turéty pasirinkti tokius praneSimo duomeny subjektui biidus, kurie
maksimaliai didinty galimybe tinkamai pranesti informacijg visiems nukentéjusiems asmenims.

27. Esant Pazeidimui, praneSimo Duomeny subjektui teikti nereikia, jeigu:

27.1. Duomeny valdytojas jgyvendino tinkamas technines ir organizacines apsaugos
priemones ir tos priemonés taikytos asmens duomenims, kuriems Pazeidimas turé¢jo poveikio;

27.2. 18 karto po Pazeidimo duomeny valdytojas émési priemoniy, kuriomis uztikrinama,
kad nebegaléty kilti didelis pavojus asmeny teiséms ir laisvéms;

27.3. tai pareikalauty neproporcingai daug pastangy susisiekti su asmenimis (pvz., kai jy
kontaktiniai duomenys buvo prarasti d¢l Pazeidimo arba pirma nezinomi). Tokiu atveju vietoj to
apie PaZeidima paskelbiama vieSai arba taikoma panasi priemone, kuria duomeny subjektai biity

informuojami taip pat efektyviai.
VI SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

28. Visi Pazeidimai, nepriklausomai nuo to, ar apie juos buvo pranesta VDAL, ar ne, turéty

biiti registruojami Duomeny valdytojo Zurnale.



29. Informacija apie PaZzeidima j Zurnala turéty biti jvedama nedelsiant, kai tik nustatomas
Pazeidimo faktas ir jvertinama rizika (rekomenduotina ne ilgiau kaip per 5 darbo dienas). Esant
bitinybei, Zurnale esanti informacija turéty biiti papildoma ir (ar) koreguojama.

30. Zurnale turéty bati nurodoma:

30.1. visi su Pazeidimu susij¢ faktai — Pazeidimo priezastis, kas jvyko ir kokie asmens
duomenys pazeisti;

30.2. pazeidimo poveikis ir pasekmés;

30.3. taisomieji veiksmai (techninés priemonés), kuriy buvo imtasi;

30.4. priezastys dél su PaZeidimu susijusiy sprendimy priémimo (pvz., kodél Duomeny
valdytojas nusprendé nepranesti apie Pazeidimg VDALI ir (ar) duomeny subjektui, t.y. kodél
nusprend¢, kad tikétina, jog Pazeidimas negali sukelti pavojaus fiziniy asmeny teiséms ir laisvéms,
arba kokig salyga ivykdé, kuomet pranesti apie Pazeidima duomeny subjektui nereikia);

30.5. praneSimo VDALI pateikimo vélavimo priezastys (jeigu PraneSima véluojama pateikti
ar Pranesimas teikiamas etapais);

30.6. informacija, susijusi su praneSimu duomeny subjektui (pvz., ar buvo pranesta, kodél
nepranesta ir pan.);

30.7. Zurnalas turéty buti tvarkomas rastu, jskaitant elektronine forma, ir saugomas pagal
duomeny valdytojo patvirtinta dokumenty saugojimo tvarka.

31. Rekomenduotina periodiskai perzitréti Zurnale esanéius jrasus ir numatyti, kokios
prevencijos priemonés turéty bati jgyvendintos bei kaip bus kontroliuojamas Siy prevencijos

priemoniy jdiegimas, kad ateityje analogiSki Pazeidimai nesikartoty.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

32. Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI) apie asmens duomeny
saugumo pazeidimg (toliau — Pazeidimas) Duomeny valdytojas privalo pranesti pateikdamas
PraneSimg apie asmens duomeny saugumo pazeidimg (teisin¢ prievolé pranesti VDALI).

33. Duomeny valdytojas, nepateikes pranesimo apie asmens duomeny saugumo pazeidima
VDAI atsako Reglamente (ES) 2016/679 nustatyta tvarka.

34. Tvarkos jgyvendinimo kontrol¢ vykdo Duomeny apsaugos pareigiinas.

35. Visi Centro darbuotojai su Tvarka supaZindinami pasiraSytinai. Tvarka skelbiama

Centro internetinéje svetainéje adresu: https://kedainiupsc.lt



https://kedainiupsc.lt/

